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АДМИНИСТРАЦИЯ
ВОСКРЕСЕНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА
 САРАТОВСКОЙ ОБЛАСТИ

	РАСПОРЯЖЕНИЕ

 21 июля 2015 г.

№ 207
с. Воскресенское


	Об утверждении Положения об особенностях обработки персональных данных при их обработке в информационных системах персональных данных администрации Воскресенского муниципального района


В соответствии Федеральным законом от 06.10.2003г № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», в соответствии с постановления Правительства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», руководствуясь статьей 45 Устава Воскресенского муниципального района Саратовской области:

1. Назначить администратором безопасности, ответственным за обеспечение безопасности персональных данных (далее – ПДн) в информационных системах персональных данных (далее – ИСПДн)  администрации Воскресенского муниципального района(далее – Администрации)  специалиста, ответственного за техническую защиту информации.
2. Утвердить:
- Положение по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных администрации Воскресенского муниципального района (далее – Положение) согласно Приложению № 1 к настоящему распоряжению;
- Инструкция администратора безопасности информационных систем персональных данных администрации Воскресенского муниципального района согласно Приложению № 2 к настоящему распоряжению;
- Список лиц, допущенных к обработке персональных данных в информационных системах персональных данных администрации Воскресенского муниципального района согласно Приложению № 3 к настоящему распоряжению;

- Инструкция по проведению антивирусного контроля в информационной системе персональных данных согласно Приложению № 4 к настоящему распоряжению; 
- Инструкция о порядке технического обслуживания, ремонта, модернизации технических средств, входящих в состав информационной системы персональных данных согласно Приложению № 5 к настоящему распоряжению
- Инструкция резервного копирования и восстановления программ и данных, хранящихся в информационных системах персональных данных согласно Приложению № 6 к настоящему распоряжению;

- Порядок организации учета, хранения, выдачи и уничтожения 
съемных носителей, содержащих персональные данные согласно Приложению № 7 к настоящему распоряжению;

- Акт уничтожения съемных носителей персональных данных согласно Приложению № 8 к настоящему распоряжению;
- Типовая форма журнала учета съемных носителей персональных данных согласно Приложению № 9 к настоящему распоряжению
3. Системному администратору Керобян Артуру Манасерович обеспечить размещение настоящего распоряжения на официальном сайте администрации Воскресенского муниципального района в сети Интернет в течение 10 дней с момента его подписания.
4. Контроль за исполнением настоящего распоряжения оставляю за собой.

5. Настоящее распоряжение вступает в законную силу с момента его подписания.
Глава администрации 

Воскресенского муниципального района                      Е.В. Молдаванов
Приложение № 1
к распоряжению администрации

Воскресенского муниципального района
От_______________ №______
Положение
по обеспечению безопасности персональных данных при их обработке в
информационных системах персональных данных администрации Воскресенского муниципального района
Назначение документа

Настоящий документ определяет порядок организации и проведения работ по обеспечению безопасности ПДн при их обработке в ИСПДн администрации Воскресенского муниципального района и содержит общие принципы защиты ПДн.

Данный документ направлен на достижение следующих целей:

· выполнение требований законодательства в области обеспечения безопасности ПДн;

· защита прав и свобод граждан РФ при обработке их ПДн в ИСПДн оператора;

· защита ПДн, обрабатываемых оператором, от НСД и от других
несанкционированных действий.
1. Область действия

Требования настоящего Положения распространяются на все подразделения оператора, которые участвуют в обработке ПДн, либо в организации обработки ПДн, а также на подразделения, осуществляющие сопровождение, обслуживание и обеспечение функционирования ИСПДн.

Настоящий документ обязаны знать и использовать в работе все сотрудники оператора, а также другие лица, допущенные к работе в ИСПДн.

2. Общие положения

Настоящее Положение устанавливает требования по защите ПДн, принципы обработки ПДн в ИСПДн оператора.

Настоящее Положение разработано в соответствии со следующими нормативными актами:

· Федеральным законом Российской Федерации от 27 июля 2006 г. №152-ФЗ «О персональных данных»;

· Федеральным законом Российской Федерации от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Постановлением Правительства Российской Федерации от 15 сентября 2008 г. №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

· Постановления Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в
информационных системах персональных данных»;

· Приказа ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»

· методическими документами ФСБ России, ФСТЭК России, Роскомнадзора.

Настоящее Положение является методологической основой для:

· формирования и проведения единой политики в области обеспечения безопасности ПДн;

· принятия управленческих решений и разработки практических мер по воплощению политики безопасности ПДн и выработки комплекса согласованных мер нормативно-правового, технического и организационно-технического характера, направленных на выявление, отражение и уменьшение угроз безопасности персональных данных (далее – УБПДн);

· координации деятельности при проведении работ по созданию, развитию и эксплуатации ИСПДн с соблюдением требований по обеспечению безопасности ПДн;

· разработки предложений по совершенствованию правового, нормативного, методического, технического и организационного обеспечения безопасности ПДн в ИСПДн.

Принципы и требования по обеспечению безопасности ПДн распространяются:

· на все возможные формы существования информации, такие как:

физические поля (электрические, акустические, электромагнитные, оптические и т.п.);

носители на бумажной, магнитной, оптической и иной основе.

· на все возможные форматы представления ПДн, такие как:

· документы;

· голос;

· изображения;

· файлы;

· почтовые сообщения;

· базы данных;

· записи базы данных;

· другие информационные массивы.

Предотвращение несанкционированного и нелегитимного доступа к ИСПДн, технологиям и информационным ресурсам, результатом которого может стать уничтожение, модификация, искажение, копирование, распространение, блокирование ПДн требует применения комплекса правовых, организационных, организационно-технических мер защиты с использованием сертифицированных СЗИ.

Настоящее Положение определяет:

· роли, полномочия, ответственность за обеспечение безопасности ПДн, подразделений оператора;

· порядок организации и проведения работ по обеспечению безопасности ПДн при их обработке в ИСПДн;

· мероприятия по обеспечению безопасности ПДн;

· требования по управлению процессом обеспечения безопасности ПДн;

· требования к составу и содержанию документов оператора, регламентирующих защиту и работу с ПДн.

Целью создания СЗПДн является исключение неправомерного или случайного доступа к ПДн, уничтожения, изменения, блокирования, копирования, распространения ПДн, а также иных неправомерных действий.

В общем случае можно выделить следующие основные цели защиты ПДн, это обеспечение:

· конфиденциальности ПДн;

· целостности ПДн;

· доступности ПДн;

· неотказуемости.

Конкретный состав целей защиты ПДн зависит от конкретной ИСПДн и определяется по результатам разработки модели угроз и нарушителя безопасности ПДн.

К основным задачам в области обеспечения безопасности ПДн относится:

· определение новых ИСПДн;

· инвентаризация и управление изменениями в составе и структуре ИСПДн;

· сбор согласий на обработку ПДн с субъектов ПДн;

· разработка и актуализация Перечня сведений конфиденциального характера;

· уничтожение ПДн;

· управление взаимодействиями с внешними контрагентами по вопросам обработки ПДн;

· взаимодействие с субъектами ПДн по вопросам обработки их ПДн;

· определение уровня защищенности ИСПДн;

· разработка (актуализация) документации на СЗПДн;

· выбор и внедрение необходимых и достаточных мер и средств защиты ПДн;

· эксплуатация СЗПДн в соответствии с документацией на нее;

· контроль уровня защищенности ПДн;

· обучение персонала по вопросам защиты ПДн;

· учет применяемых СЗИ, эксплуатационной и технической документации к ним, носителей ПДн;

· учет лиц, допущенных к обработке ПДн;

· взаимодействие с регуляторными органами по вопросам защиты ПДн;

· актуализация и подача уведомлений в уполномоченный орган по защите прав
субъектов ПДн;

· аттестация (декларирование соответствия) по требованиям безопасности информации;

· получение лицензий ФСТЭК России и ФСБ России в области защиты ПДн.

Обработка ПДн должна осуществляться в соответствии со следующими принципами:

· законности целей и способов обработки ПДн и добросовестности;

· соответствия целей обработки ПДн целям, заранее определенным и заявленным при сборе ПДн, а также полномочиям оператора;

· соответствия объема и характера обрабатываемых ПДн, способов обработки ПДн целям обработки ПДн;

· достоверности ПДн, их достаточности для целей обработки, недопустимости обработки ПДн, избыточных по отношению к целям, заявленным при сборе ПДн;

· недопустимости объединения созданных для несовместимых между собой целей баз данных ИСПДн.

Оператор должен проводить регулярный анализ соответствия процессов обработки ПДн указанным принципам. Данный анализ проводится в случае:

· создания новых ИСПДн;

· внесения изменений в технологические процессы существующие в ИСПДн;

· изменения нормативной базы затрагивающей принципы и (или) процессы обработки ПДн в ИСПДн оператора;

· проведения контрольных и проверочных мероприятий на предмет оценки соответствия процессов обработки ПДн заявленным принципам.

Отнесение сведений оператором к ПДн, безопасность которых должна обеспечиваться СЗПДн представляет собой процесс обоснованного установления (документального оформления и утверждения) критериев их выделения из всей совокупности сведений, находящихся в обращении.

В качестве такого критерия у оператора разрабатывается и утверждается Перечень
персональных данных, подлежащих защите в администрации Воскресенского муниципального района.

3. Организационная структура системы защиты персональных данных

СЗПДн является частью общей системы обеспечения информационной безопасности оператора.

Основу организационной структуры СЗПДн составляют следующие организационные структуры:

· руководитель, ответственные за организацию обработки ПДн;

· администратор безопасности ИСПДн;

· ответственные за техническое сопровождение ИСПДн;

· структурные подразделения, участвующие в процессах обработки ПДн;

· сотрудники оператора.

Руководство осуществляет следующие основные функции в области обеспечения безопасности ПДн:

· обеспечивает общую организацию работ по защите ПДн;

· издает приказы по вопросам организации СЗПДн;

· утверждает Перечень сведений конфиденциального характера;

· назначает ответственных за обеспечение безопасности ПДн;

· утверждает список лиц, допущенных к обработке ПДн;

· рассматривает и утверждает нормативные документы оператора,
регламентирующие обработку и защиту ПДн;

· заслушивает при необходимости ответственных за обеспечение
безопасности ПДн и других должностных лиц о состоянии работ по защите ПДн.

Ответственные за обеспечение безопасности ПДн осуществляют следующие основные функции:

· разрабатывают Перечень сведений конфиденциального характера;

· участвуют в проведении определении уровня защищенности ИСПДн;

· распределяют ответственность по вопросам обработки и защиты ПДн;

· определяют допустимые сроки хранения ПДн по каждой категории ПДн;

· организуют подачу уведомлений в уполномоченный орган по защите прав субъектов ПДн;

· заслушивают руководителей структурных подразделений о принимаемых мерах по состоянию и совершенствованию СЗПДн;

· организуют работы по разработке, изменению и уточнению политик, регламентов, стандартов в части защиты ПДн;

· осуществляют организацию плановых и внеплановых проверочных мероприятий;

· организуют выполнение требований по защите ПДн у оператора;

· проводят разработку и актуализацию локальных нормативных документов, регламентирующих защиту ПДн у оператора;

· проводит ознакомление сотрудников с нормативными документами в области защиты ПДн;

· проводят оценку эффективности принятых мер и применяемых средств защиты ПДн;

· проводят занятия с сотрудниками по изучению организационно-
распорядительных документов по всему комплексу вопросов защиты ПДн;

· разрабатывают и актуализируют частные модели угроз безопасности ПДн и технические задания на СЗПДн;

· определяют необходимость обучения сотрудников по вопросам обеспечения безопасности ПДн, а также определяют формы и программы обучения сотрудников оператора в области защиты ПДн;

· контролируют выполнение сотрудниками требований по защите ПДн;

· организуют работы по сбору сведений об изменениях в составе и структуре ИСПДн;

· осуществляют контроль соответствия изменений в составе и архитектуре ИСПДн требованиям нормативных документов по защите ПДн, а также внутренних организационно-распорядительных документов оператора;

· контролируют исполнение требований по уничтожению ПДн;

· разрабатывают рекомендации по оптимизации существующих и новых информационных процессов обработки ПДн по критериям соответствия требованиям по защите ПДн и минимизации затрат на создание и эксплуатацию системы защиты ПДн;

· контролируют исполнение требований нормативных документов оператора в области обеспечения безопасности ПДн, структурными подразделениями и сотрудниками;

· организуют и осуществляют взаимодействие с регуляторами по вопросам защиты ПДн;

· участвуют в аттестации (декларировании соответствия) ИСПДн оператора по требованиям безопасности информации;

· управляют проектами по внедрению систем и средств защиты ПДн;

· контролируют ввод в действие, эксплуатацию СЗПДн;

· проводят расследования инцидентов, связанных с нарушением безопасности ПДн, правил обработки ПДн, принимают меры по недопущению повторения нештатных ситуаций.

Администратор безопасности ИСПДн осуществляют следующие основные функции:

· осуществляют сопровождение средств и систем защиты ПДн;

· проводят оперативный контроль функционирования средств и систем защиты ПДн;

· проводят резервирование ПДн;

· ведут учет носителей ПДн;

· осуществляют выявление и регистрацию попыток НСД к компонентам ИСПДн, информационным ресурсам;

· контролируют соответствие технических, программных и программно-аппаратных средств ИСПДн требованиям, предъявляемым к ним средствами и СЗПДн;

· осуществляют учет применяемых СЗИ, эксплуатационной и технической документации к ним;

· контролируют выполнение сотрудниками подразделения требований по защите ПДн;

· участвуют в расследованиях причин возникновения нештатных ситуаций;

· готовят предложения по совершенствованию СЗПДн;

· выполняют комплекс мероприятий по защите информации при проведении ремонтных и регламентных работ;

· обеспечивают защиту ПДн при выводе из эксплуатации компонентов ИСПДн. 

Ответственный за техническое сопровождение ИСПДн осуществляет следующие основные функции:

· осуществляют сопровождение технических средств и систем ИСПДн. 

Структурные подразделения, участвующие в процессах обработки ПДн выполняют следующие основные функции:

· осуществляют взаимодействие с субъектами ПДн по вопросам обработки их ПДн;

· осуществляют уведомление субъектов ПДн в случаях определенных нормативными актами;

· эксплуатируют СЗПДн в соответствии с документацией на нее.
Сотрудники оператора выполняют следующие основные функции:

· соблюдают требования нормативных документов по защите ПДн;

· осуществляют обработку ПДн в соответствии с заданием и предоставленными полномочиями.

Конкретное распределение функций администраторов безопасности, ответственных за техническое сопровождение ИСПДн, сотрудников должно быть приведено в должностных инструкциях.

Распределение ролей, полномочий осуществляется в соответствии с Разрешительной системой доступа к информационным ресурсам, программным и техническим средствам информационных систем персональных данных.
4. Порядок организации и проведения работ по обеспечению безопасности персональных данных

Работы по обеспечению безопасности ПДн при их обработке в ИСПДн являются неотъемлемой частью работ выполняемых в рамках жизненного цикла ИСПДн, на следующих
этапах:

· инициация проекта ИСПДн;

· планирование проекта ИСПДн;

· реализация проекта ИСПДн, в составе:

· выбор технического решения - концепция реализации;

· проектирование ИСПДн;

· производство ИСПДн;

· приемка ИСПДн;

· внедрение ИСПДн;

· передача системы в эксплуатацию;

· документирование проекта.

· эксплуатация ИСПДн;

· модернизация ИСПДн;

· вывод из эксплуатации.

5. Допуск персонала к обработке персональных данных

При допуске к ПДн оператор руководствуется утвержденным списком лиц, допущенных к обработке ПДн.

Перечень лиц, допущенных к обработке ПДн, составляется и корректируется ответственными за обеспечение безопасности ПДн, на основании данных подаваемых руководителями структурных подразделений оператора.

6. Контроль изменений в составе и структуре информационных систем персональных данных

Все изменения в составе и структуре ИСПДн должны контролироваться и регламентироваться ответственными за обеспечение безопасности ПДн.

Контролю подлежат следующие изменения:

· внесение новых устройств в состав ИСПДн (АРМ, серверов, сетевого и телекоммуникационного оборудования и т.п.);

· изменение мест включения существующих компонент ИСПДн;

· удаление устройства из состава ИСПДн;

· изменение мест установки устройства из состава ИСПДн;

· прокладка новых кабельных линий связи и внешних линий связи или удаление старых кабельных линий связи;

· существенное изменение состава и конфигурации системного и прикладного
программного обеспечения, участвующего в обработке ПДн;

· создание новых и изменение существующих технологических процессов связанных с обработкой ПДн.

Каждое изменение состава ИСПДн, типов технических средств, топологии ИСПДн должно отслеживаться и анализироваться на предмет соответствия требованиям по защите ИСПДн. При необходимости должна производиться модернизация СЗПДн.

7. Защита от несанкционируемого доступа к элементам информационных систем персональных

Мероприятия по физическому контролю доступа включают:

· мероприятия по контролю доступа на территорию;

· мероприятия по контролю доступа в помещения с оборудованием ИСПДн;

· мероприятия по контролю доступа к техническим средствам ИСПДн;

· мероприятия по контролю перемещений физических компонентов ИСПДн.

Мероприятия по контролю доступа на территорию должны обеспечить контролируемое нахождение посетителей на территории оператора.

Помещения с серверным, телекоммуникационным и сетевым оборудованием ИСПДн должны иметь прочные входные двери. Двери должны быть постоянно закрыты на замок и открываться только для санкционированного прохода сотрудников.

Двери помещений, в которых размещаются АРМ пользователей ИСПДн, должны быть оборудованы замками, либо в этих помещениях должны обеспечиваться мероприятия по контролю действий находящихся в них посторонних лиц.

Нахождение в помещении лиц, не участвующих в технологических процессах обработки ПДн (обслуживающий персонал, другие сотрудники), должно производиться только в присутствии сотрудников, участвующих в соответствующих технологических процессах.

Расположение мониторов рабочих станций должно препятствовать их
несанкционированному просмотру со стороны других лиц, не допущенными к обработке ПДн.

При выносе устройств, хранящих ПДн, за пределы КЗ для ремонта, замены и т.п. должно быть обеспечено гарантированное уничтожение информации хранимой на этих устройствах.

8. Резервирование персональных данных

Резервирование ПДн должно обеспечить возможность восстановления информации при нарушении целостности основных хранилищ данных.

Резервированию должна подвергаться информация на серверах ИСПДн.

Резервирование должно осуществляться на различные носители информации с соответствующим уровнем надежности и долговечности.

Хранение резервных копий должно осуществляться в надежных сейфах (металлических шкафах). Хранение (по возможности) должно осуществляться в месте, территориально удаленном от основного хранилища информации.

Доступ к резервным копиям должен быть строго регламентирован.

9.  Контроль за обеспечением необходимого уровня защищенности персональных данных

Для обеспечения эффективности процесса обеспечения безопасности ПДн проводится:

· контроль за соблюдением требований по обработке и защите ПДн;

· контроль за соблюдением условий использования средств защиты ПДн, предусмотренных эксплуатационной и технической документацией;

· контроль эффективности средств защиты ПДн.

Контрольные мероприятия могут быть:

· текущими;

· внезапными;

· плановыми внешними;

· плановыми внутренними.

Ответственность за текущий контроль эффективности обеспечения безопасности ПДн возлагается на администраторов безопасности ИСПДн.

Ответственность за плановый контроль эффективности обеспечения безопасности ПДн возлагается на ответственных за обеспечение безопасности ПДн. Данные проверки должны включаться в план мероприятий по защите информации администрации Воскресенского муниципального района.

Для планового контроля эффективности СЗПДн должны использоваться средства выявления уязвимостей информационной безопасности.

Внезапные проверки эффективности при необходимости могут проводиться специальными группами по решению ответственных за обеспечение безопасности ПДн.

При проведении контроля эффективности в общем случае должно проверяться:

· наличие установленных СЗИ;

· корректность настроек СЗИ;

· выполнение пользователями и администраторами требований инструктивных материалов по защите ПДн;

· исполнение требований к процедурам обработки ПДн (уничтожению ПДн,
сбору согласий, допуску персонала к ПДн и т.п.);

· правильность организации работы с носителями ПДн;

· правильность обращения ключевой информации;

· соответствие СЗПДн реальному положению дел у оператора.

10.  Реагирование на факты нарушений безопасности ПДн
Оператор должен проводить расследования инцидентов, связанных с НСД и другими несанкционированными действиями затрагивающими безопасность ПДн.

В рамках данного процесса должны решаться следующие задачи:

· расследование инцидентов, связанных с безопасностью ПДн;

· ликвидация последствий инцидентов связанных с безопасностью ПДн;

· принятие мер по недопущению возникновения подобных инцидентов в дальнейшем.

Приложение № 2
к распоряжению администрации

Воскресенского муниципального района
От_______________ №______
Инструкция

 администратора безопасности информационных систем персональных данных администрации Воскресенского муниципального района

1.Общие положения

1.1. Настоящий документ определяет основные обязанности, права и
ответственность администратора безопасности ИСПДн администрации Воскресенского муниципального района.

1.2. Администратор безопасности назначается руководителем оператора ПДн.

1.3. Администратор безопасности в своей работе руководствуется настоящей инструкцией и Правилами обработки персональных данных в Администрации.
1.4. Администратор безопасности является ответственным лицом, уполномоченным на проведение работ по поддержанию достигнутого уровня защиты ИСПДн и ее ресурсов на этапах промышленной эксплуатации и модернизации.

1.5. Администратор безопасности осуществляет методическое руководство операторов, системных администраторов и других лиц, допущенных к работе в ИСПДн, в вопросах обеспечения защиты ПДн.

1.6. Требования администратора безопасности, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми пользователями ИСПДн.

1.7. Администратор безопасности несет персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в ИСПДн, состояние и поддержание установленного уровня защиты ИСПДн.

2.Должностные обязанности администратора безопасности


2.1 Администратор безопасности обязан:

2.1.1 Знать перечень и состав ИСПДн, перечень задач, решаемых их использованием.

2.1.2 Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций и распоряжений, регламентирующих порядок действий по обеспечению защиты ПДн.

2.1.3 Осуществлять установку, настройку и сопровождение СЗИ.

2.1.4 Осуществлять учет применяемых СЗИ, эксплуатационной и технической документации к ним.

2.1.5 Участвовать в контрольных и тестовых испытаниях и проверках элементов ИСПДн.

2.1.6 Участвовать в приемке новых программных средств.

2.1.7 Обеспечить доступ к защищаемой информации пользователям ИСПДн, согласно разрешительной системы доступа к информационным ресурсам, программным и техническим средствам ИСПДн.

2.1.8 Уточнять в установленном порядке обязанности пользователей ИСПДн.

2.1.9 Проводить резервирование ПДн согласно инструкции резервного копирования и восстановления ПДн.

2.1.10 Вести учет машинных носителей ПДн.

2.1.11 Выдавать пользователям личные пароли доступа к средствам ИСПДн.

2.1.12 Анализировать состояние защиты ИСПДн и ее отдельных подсистем.

2.1.13 Контролировать неизменность состояния СЗИ их параметров и режимов защиты.

2.1.14 Контролировать физическую сохранность средств и оборудования ИСПДн.

2.1.15 Контролировать исполнение пользователями ИСПДн введенного режима безопасности, а также правильность работы с элементами ИСПДн и СЗИ.

2.1.16 Контролировать исполнение пользователями парольной защиты, согласно инструкции по применению парольной защиты и личных идентификаторов в информационной системе персональных данных.

2.1.17 Контролировать работу пользователей в сетях общего пользования и международного обмена.

2.1.18 Своевременно анализировать журналы учета событий, с целью выявления возможных нарушений.

2.1.19 Не допускать установку, использование, хранение и размножение в ИСПДн программных средств, не связанных с выполнением функциональных задач.

2.1.20 Осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования СЗИ ИСПДн.

Оказывать помощь пользователям ИСПДн в части применения СЗИ и
консультировать по вопросам введенного режима защиты.

2.1.21 Периодически представлять руководству отчет о состоянии защиты ИСПДн, о нештатных ситуациях на объектах ИСПДн и допущенных пользователями нарушениях установленных требований по защите информации.

2.1.22 В случае отказа работоспособности СЗИ ИСПДн принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

2.1.23 Принимать меры по реагированию, в случае возникновения нештатных и аварийных ситуаций, с целью ликвидации их последствий, участвовать в расследовании причин их возникновения.
3.Организация парольной защиты

3.1 Личные пароли доступа к средствам ИСПДн выдаются пользователям администратором безопасности, ответственным за обеспечение безопасности ПДн или другим уполномоченным лицом.

3.2 Полная плановая смена паролей в ИСПДн проводится не реже одного раза в 6 месяцев.

3.3 Правила формирования пароля:

-пароль не может содержать имя учетной записи пользователя или какую-либо его часть;

-пароль должен состоять не менее чем из 8 символов;

-в пароле должны присутствовать символы трех категорий из числа
следующих четырех:

б)
прописные буквы английского алфавита от A до Z;

в)
строчные буквы английского алфавита от а до z;

г)
десятичные цифры (от 0 до 9);

д)
символы, не принадлежащие алфавитно-цифровому набору (например, !, $, #, %);

-запрещается использовать в качестве пароля имя входа в систему, простые пароли типа «123», «111», «qwerty» и им подобные, а так же имена и даты рождения своей личности и своих родственников, номера автомобилей, телефонов и другие пароли, которые можно
угадать, основываясь на информации о пользователе;

-Запрещается выбирать пароли, которые уже использовались ранее.

4. Права администратора безопасности

4.1Администратор безопасности имеет право:


4.1.1Отключать любые элементы СЗПДн при изменении конфигурации, регламентном техническом обслуживании или устранении неисправностей в установленном порядке.


4.1.2 В установленном порядке изменять конфигурацию элементов ИСПДн и СЗПДн.


4.1.3 Требовать от сотрудников соблюдения правил работы в ИСПДн, приведенных в должностных инструкциях.


4.1.4 Требовать от пользователей безусловного соблюдения установленной технологии обработки ПДн и выполнения требований локальных документов, регламентирующих вопросы обеспечения защиты ПДн.


4.1.5 Требовать прекращения обработки информации в случае нарушения установленной технологии обработки ПДн или нарушения функционирования СЗИ.


4.1.6 Вносить свои предложения по совершенствованию СЗПДн.


4.1.7 Инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения защиты ПДн в ИСПДн.

5. Ответственность администратора безопасности


5.1Администратор безопасности несет ответственность:


5.1.1 За ненадлежащее исполнение или неисполнение своих должностных обязанностей, предусмотренных настоящей инструкцией, другими локальными организационно-распорядительными документами, в соответствии с действующим трудовым законодательством Российской Федерации.


5.1.2 За правонарушения, совершенные в процессе своей деятельности в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.


5.1.3 За разглашение сведений конфиденциального характера и другой защищаемой информации в пределах, определенных действующим административным, уголовным и гражданским законодательством Российской Федерации.


5.1.4 На администратора безопасности возлагается персональная ответственность за работоспособность и надлежащее функционирование СЗИ ИСПДН.

Приложение № 3
к распоряжению администрации

Воскресенского муниципального района
От_______________ №______

Список лиц, допущенных к обработке персональных данных в информационных системах персональных данных администрации Воскресенского муниципального района

I.Информационная система персональных данных «Барс-Реестр»:

1. Высоцкая Т.Ю.  - старший инспектор по учету жилья отдела по управлению муниципальным имуществом и земельными ресурсами;

2. Висюлькина М.В. -  ведущий специалист отдела по управлению муниципальным имуществом и земельными ресурсами;

II.Информационная система персональных данных «Барс-Аренда»:

1. Высоцкая Т.Ю.  - старший инспектор по учету жилья отдела по управлению муниципальным имуществом и земельными ресурсами;

2. Висюлькина М.В. -  ведущий специалист отдела по управлению муниципальным имуществом и земельными ресурсами;

III.Информационная система персональных данных «1С Предприятие: Свод отчетов АПК для районов»:
1. Климанова О.В.  - главный специалист по экономической работе отдела сельского хозяйства;

Приложение № 4
к распоряжению администрации

Воскресенского муниципального района
От_______________ №______
ИНСТРУКЦИЯ

по проведению антивирусного контроля в информационной системе персональных данных 

1. Настоящая Инструкция предназначена для пользователей информационных систем персональных данных (ИСПДн)  Администрации Воскресенского муниципального района.

2. В целях обеспечения антивирусной защиты в ИСПДн производится антивирусный контроль.

3. Ответственность за поддержание установленного в настоящей Инструкции порядка проведения антивирусного контроля возлагается на администратора безопасности информации.

4. К применению в ИСПДн допускаются лицензионные антивирусные средства.

5. В ИСПДн запрещается установка программного обеспечения, не связанного с выполнением функций, предусмотренных технологическим процессом обработки информации.

6. Пользователи ИСПДн при работе со съемными носителями информации (компакт-дисками (CD), USB флеш-накопителями, гибкими магнитными дисками (ГМД)) обязаны перед началом работы осуществить их проверку на предмет отсутствия компьютерных вирусов.

7. Ярлык для запуска антивирусной программы должен быть вынесен на «Рабочий стол» операционной системы .

8. Администратор безопасности информации осуществляет периодическое обновление антивирусных пакетов и контроль их работоспособности.

9. Администратор безопасности информации проводит периодическое тестирование всего установленного программного обеспечения на предмет отсутствия компьютерных вирусов.

10. При обнаружении компьютерного вируса пользователь ИСПДн обязан немедленно поставить в известность администратора безопасности информации и прекратить какие-либо действия в ИСПДн.

11. Администратор безопасности информации проводит, в случае необходимости, лечение зараженных файлов путем выбора соответствующего пункта меню антивирусной программы и после этого вновь проводит антивирусный контроль.

12. В случае обнаружения на съемных носителях информации нового вируса, не поддающегося лечению, администратор безопасности информации обязан запретить использование данного съемного носителя информации.

13. В случае обнаружения вируса, не поддающегося лечению, администратор безопасности информации обязан поставить в известность ответственного за эксплуатацию ИСПДн, запретить работу в ИСПДн и в короткие сроки обновить пакет антивирусных программ.

Приложение № 5
к распоряжению администрации

Воскресенского муниципального района
От_______________ №______
ИНСТРУКЦИЯ

о порядке технического обслуживания, ремонта, модернизации технических средств, входящих в состав информационной системы персональных данных 

1. Общие положения

1.1. Настоящая инструкция определяет правила работ по техническому обслуживанию, ремонту, модернизации технических средств, входящих в состав информационных систем персональных данных (ИСПДн), защищенных от несанкционированного доступа (НСД) и предназначенных для обработки и хранения персональных данных.

1.2. Данные работы проводятся только с разрешения Главы Воскресенского муниципального района, начальника структурного подразделения администрации муниципального района, или лица, исполняющего его обязанности, после согласования администратором безопасности информации ИСПДн.

2.
Порядок проведения работ по техническому обслуживанию, ремонту, модернизации

2.1.
В случае, когда необходимо провести работы по техническому обслуживанию (ремонту, модернизации) технических средств, входящих в состав ИСПДн, администратор безопасности ИСПДн представляет служебную записку, в которой:

· указывает название и номер ПЭВМ (технического средства, системы), техническое обслуживание (ремонт, модернизацию) которой необходимо провести и с какой целью;

- обосновывает необходимость технического обслуживания (модернизации);


- указывает планируемые место и сроки работ, режим их проведения;

 - перечисляет меры безопасности, которые будут реализованы при техническом обслуживании (ремонте, модернизации) с целью недопущения доступа к персональным данным посторонних лиц.

2.2.
В случае если для проведения работ необходимо привлекать лиц, не имеющих постоянного допуска к работе на ПЭВМ или в помещение, составляется список сотрудников, который согласовывается с Главой   Воскресенского муниципального района.
Запрещается выносить технические средства и системы (ТСС), входящие в состав ИСПДн, из здания без согласования с ответственным за эксплуатацию ИСПДн и разрешения главы Воскресенского муниципального района.
2.3. 
Вскрытие печатей на корпусах ПЭВМ или других технических средств (систем) и последующее опечатывание производится комиссионно в присутствии администратора безопасности информации, о чём составляется акт.

В акте указывается:

· номер (название) помещения, в котором проводились работы,

· дата и время начала и окончания работ,

· лица, присутствовавшие при вскрытии и обслуживании (ремонте, модернизации),

-наличие, целостность и места размещения печатей (пломб, специальных защитных знаков) до вскрытия ПЭВМ (технического средства, системы),

· установленные неисправности,

· виды и результаты проведенных работ,

- замененные или отремонтированные узлы (детали), наличие на этих узлах специальных защитных знаков,

· какими печатями (пломбами и т.д.) и в каких местах ПЭВМ (устройство) опечатано по окончании работ,

· необходимость проведения дополнительной специальной проверки и специальных исследований (сертификации) ПЭВМ (технического средства, системы) или её отдельных узлов,

· иная необходимая для дальнейшей работы и обеспечения безопасности информация.

2.4. Если для ремонта (модернизации) ИСПДн (другого технического средства, системы, узла ПЭВМ в составе ИСПДн) необходимо направить в специализированную организацию, то комиссией составляется заключение.

2.5. Перед отправкой ПЭВМ (другого технического средства, системы, узла ПЭВМ) администратор безопасности информации обязан гарантированно удалить персональные данные с жесткого диска и иных устройств памяти ПЭВМ (другого технического средства, системы) сертифицированными средствами, о чем он совместно с ответственным за эксплуатацию ИСПДн составляет акт. По запросу из специализированной организации копия акта передаётся и ей.

2.6. В случае если не имеется возможности гарантированно удалить персональные данные с жесткого диска и иных устройств памяти ПЭВМ (другого технического средства, системы) сертифицированными средствами, эти устройства опечатываются и хранятся у ответственного за эксплуатацию ИСПДн с соблюдением требований, предъявляемым к хранению персональных данных.

2.7. Ремонт и замена жесткого диска производится с соблюдением требований пунктов 2.4.-2.6. настоящей Инструкции в присутствии администратора безопасности информации. При диагностике и ремонте жесткого диска должны быть реализованы меры безопасности, исключающие несанкционированный доступ к хранящимся на нём данным.
Приложение № 6
к распоряжению администрации

Воскресенского муниципального района
От_______________ №______
Инструкция

резервного копирования и восстановления программ и данных, хранящихся в информационных системах персональных данных
1. Общие положения
1.1 Настоящая Инструкция резервного копирования и восстановления программ и данных, хранящихся в информационных системах персональных данных (ИСПДн) Администрации Воскресенского муниципального района,  разработан с целью:

- определения порядка резервирования данных для последующего восстановления работоспособности ИСПДн Администрации Воскресенского муниципального района  при полной или частичной потере информации, вызванной сбоями или отказами аппаратного или программного обеспечения, ошибками пользователей, чрезвычайными обстоятельствами (пожаром, стихийными бедствиями и т.д.);

- определения порядка восстановления информации в случае возникновения такой необходимости;

- упорядочения работы должностных лиц   администрации Воскресенского муниципального района, связанной с резервным копированием и восстановлением информации.
1.2 В настоящем документе регламентируются действия при выполнении следующих мероприятий:

- резервное копирование;

- контроль резервного копирования;

- хранение резервных копий;

- полное или частичное восстановление данных и приложений.

Резервному копированию подлежит информация следующих основных категорий: 

- Базы персональных данных ИСПДн;
2. Порядок резервного копирования
2.1Резервное копирование автоматизированных систем производится на основании следующих данных:

- состав и объем копируемых данных, периодичность проведения резервного копирования;
- хранение архивов 1-х чисел текущего месяца;

-при обновлении программного обеспечения ИСПДн;

-1-е числа, каждые 3 месяца.
2.2 Система резервного копирования должна обеспечивать производительность, достаточную для сохранения информации, в  установленные сроки и с заданной периодичностью. О выявленных попытках несанкционированного доступа к резервируемой информации, а также иных нарушениях информационной безопасности, произошедших в процессе резервного копирования, сообщается ответственному за эксплуатацию информационной системы персональных данных.
3. Методика резервного копирования
Резервное копирование осуществляется средствами ОС Windows путем копирования информации на жесткий диск.
4. Контроль результатов резервного копирования
Контроль результатов всех процедур резервного копирования осуществляется ответственным за эксплуатацию ИСПДн в срок до 17 часов рабочего дня, следующего за установленной датой выполнения этих процедур.

В случае обнаружения ошибки ответственный за эксплуатацию ИСПДн  сообщает об этом факте администратору безопасности персональных данных  до 18 часов текущего рабочего дня.

На протяжении периода времени, когда система резервного копирования находится в аварийном состоянии, должно осуществляться ежедневное копирование информации, подлежащей резервированию, с использованием средств файловых систем серверов, располагающих необходимыми объемами дискового пространства для её хранения.


5. Ротация носителей резервной копии. 

5.1Система резервного копирования должна обеспечивать возможность периодической замены (выгрузки) резервных носителей без потерь информации на них, а также обеспечивать восстановление текущей информации автоматизированных систем в случае отказа любого из устройств резервного копирования.
5.2Все процедуры по загрузке, выгрузке носителей из системы резервного копирования осуществляются администратором безопасности ИСПДн. В качестве новых носителей допускается повторно использовать те, у которых срок хранения содержащейся информации истек. Персональные данные с носителей, которые перестают использоваться в системе резервного копирования, должны стираться.
6. Восстановление информации из резервных копий
6.1В случае необходимости восстановление данных из резервных копий производится на основании Заявки владельца информации, согласованной с администратором безопасности ИСПДн администрации Воскресенского муниципального района. После поступления заявки восстановление данных осуществляется в максимально сжатые сроки, ограниченные техническими возможностями системы, но не более одного рабочего дня.

Приложение № 7
к распоряжению администрации

Воскресенского муниципального района
От_______________ №______
ПОРЯДОК

организации учета, хранения, выдачи и уничтожения 
съемных носителей, содержащих персональные данные

1. Настоящий Порядок организации учета, хранения, выдачи и уничтожения съемных носителей, содержащих персональные данные, в целях обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, разработан с учетом Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных", в соответствии с Федеральным законом 27.07.2006 № 149-ФЗ "Об информации, информационных технологиях и о защите информации", методическими рекомендациями ФСТЭК России от 15.02.2008, утвержденные приказом ФСТЭК России от 05.02.2010 № 58 "Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных", и устанавливает порядок использования съемных носителей информации, используемых в информационных системах персональных данных (далее – ИСПДн) в администрации муниципального района.
2. Учет, хранение, выдачу и уничтожение съемных носителей персональных данных осуществляют  ответственные лица за эксплуатацию ИСПДн. При увольнении сотрудника, ответственного за учет, хранение и выдачу съемных носителей персональных данных, составляется акт приема–передачи этих документов, который утверждается главой администрации муниципального района или его заместителем. 

3. Организация учета съемных носителей персональных данных.                      

Все находящиеся на хранении и в обращении съемные носители персональных данных подлежат учёту. Учет всех видов и типов носителей производится в журнале учета съемных носителей, содержащих персональные данные. 


Каждый носитель должен иметь этикетку, на которой указывается его уникальный учетный номер. На несъемной части упаковки носителя ПДн указывается:

–    учетный номер;

–    отметка "Персональные данные";

–    дата регистрации (день, месяц, год);

–    ФИО, должность, подпись сотрудника выполнившего учет.

4. Организация выдачи съемных носителей персональных данных.

Пользователи ИСПДн получают учтенный съемный носитель у ответственного лица за организацию обработки персональных данных. При получении делаются соответствующие записи в журнале учета съемных носителей, содержащих персональные данные.

5. Организация хранения съемных носителей персональных данных.
5.1. Хранение носителей осуществляется в условиях, исключающих несанкционированное копирование, изменение или уничтожение информации ограниченного доступа, а также хищение носителей. Носители должны храниться в служебных помещениях, в металлическом шкафу (сейфе) или шкафу под замком.
5.2. Запрещается хранить съемные носители  персональных данных вместе с носителями открытой  информации, на рабочих столах, оставлять их без присмотра или передавать на хранение другим лицам, выносить съемные носители с персональными данными из служебных помещений для работы с ними на дому, а также использовать носители персональных  данных в личных целях.
5.3. В случае утраты съемных носителей, содержащих персональные данные, либо разглашения содержащихся в них сведений, ставится в известность ответственное лицо за организацию обработки персональных данных в Администрации. Соответствующие отметки вносятся в журнал учета съемных носителей, содержащих персональные данные.
5.4. Съемные носители персональных данных, пришедшие в негодность, или отслужившие установленный срок, подлежат уничтожению. Уничтожение съемных носителей с персональными данными осуществляется комиссией администрации муниципального района. По результатам уничтожения носителей составляется акт уничтожения съемных носителей персональных данных . 
6. Ответственность.

6.1 Ответственность за выполнение правил эксплуатации съемных носителей персональных данных при выполнении непосредственных работ с носителями несет пользователь ИСПДн.

6.2 Контроль выполнения пользователями установленных правил эксплуатации съемных носителей персональных данных, осуществляет ответственное лицо за организацию обработки персональных данных.
6.3 Специалисты администрации муниципального района, нарушившие требования настоящего порядка, несут ответственность в соответствии с действующим законодательством. 

Приложение № 8
к распоряжению администрации

Воскресенского муниципального района
От_______________ №______
АКТ 

уничтожения съемных носителей персональных данных 

Комиссия в составе: 

провела отбор съемных носителей персональных данных, не подлежащих дальнейшему использованию (хранению): 

	№

п/п
	Дата 
регистрации
	Учетный номер съемного носителя
	Примечание

	  
	  
	  
	  

	  
	  
	  
	  


  

  

Всего съемных носителей_______________________________________________
(цифрами и прописью)
  

На съемных носителях уничтожены персональные данные путем стирания ее на устройстве гарантированного уничтожения информации (механического уничтожения, сжигания и т.п.). 

  

Перечисленные съемные носители уничтожены 

путем ________________________________________________________________ 

(разрезания, демонтажа, сжигания, крошения и т.п.)

Председатель комиссии_______________________________________________      

                                                                                                                   Подпись  

 Члены комиссии _____________________________________________________

Приложение № 9
к распоряжению администрации

Воскресенского муниципального района
От_______________ №______

Типовая форма 

журнала учета съемных носителей персональных данных

Начат "___" _____ 20__ года на ______ листах

Окончен "___" _____ 20__ года

______________________________________________ 
                         _______________


Должность и Ф.И.О., ответственного за хранение 
Подпись

	№

п/п
	Регистрационный номер/дата
	Тип/ёмкость машинного носителя персональных данных
	Номер экземпляра/

количество экземпляров
	Место установки (использования)/дата установки
	Ответственное должностное лицо (ФИО)
	Расписка в получении (ФИО, подпись, дата)
	Расписка в обратном приеме (ФИО, подпись, дата)
	Место хранения машинного носителя персональных данных
	Сведения об уничтожении машинных носителей персональных данных, стирании информации (подпись, дата)
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